MODULO RACCOLTA DATI SEZIONE CYBER RISK

Nome e Cognome /
Ragione Sociale

Indirizzo

citta | cap |

| Prov. |

Codice fiscale / P. lva

|:| Impresa manifatturiera
Tipologia di attivita |:| Studio professionale (escluso studio medico)

|:| Albergo o altra struttura ricettiva

[] Esercizio commerciale

[ ] Studio professionale medico

Questionario Cyber Risk

Domanda Risposta
Il Contraente conferma di NON aver ricevuto alcuna richiesta di risarcimento
1 e NON aver subito violazioni della sicurezza informatica o qualsiasi forma di | CONFERMO NON
attacco informatico esterno negli ultimi tre anni. CONFERMO
Il Contraente conferma di NON essere a conoscenza di circostanze o
2 situazioni che possano dare origine ad una richiesta di risarcimento e/o ad un | CONFERMO NON
evento assicurato. CONFERMO
Il Contraente conferma di effettuare il backup dei dati con frequenza almeno NON
3 settimanale e di archiviare il backup in ambiente separato alla rete. CONFERMO CONFERMO
4 Il Contraente conferma di effettuare periodicamente il test del ripristino del CONFERMO NON
backup. CONFERMO
Il Contraente conferma di aver installato un sistema operativo oggetto di NON
S periodico aggiornamento da parte della software-house licenziante. CONFERMO CONFERMO
Il Contraente conferma di avere installato su tutti i dispositivi un adeguato
6 software anti-malware a protezione del proprio sistema informatico e di | CONFERMO NON
mantenerlo costantemente attivato e aggiornato. CONFERMO
Il Contraente conferma di avere installato su tutti i dispositivi un adeguato
7 software anti-virus a protezione del proprio sistema informatico e di | CONFERMO NON
mantenerlo costantemente attivato e aggiornato. CONFERMO
Il Contraente conferma di avere installato su tutti i dispositivi un adeguato
8 Firewall a protezione del proprio sistema informatico e di mantenerlo | CONFERMO NON
costantemente attivato e aggiornato. CONFERMO
Il Contraente conferma di aver regolamentato tramite apposite procedure la
9 gestione delle password, in termini di complessita e modifica, e di richiedere | CONFERMO NON
un aggiornamento delle stesse almeno trimestrale. CONFERMO
10 Il Contraente conferma che le reti wireless sono protette da adeguate CONFERMO NON
password. CONFERMO
Il Contraente conferma che, ai sensi della nhormativa sulla privacy, ottiene il NON
11 | consenso al trattamento dei dati personali e dei dati sensibili. CONFERMO CONFERMO
Il Contraente conferma che i dati personali ed i dati sensibili sono criptati nel
12 | momento in cui escono dal perimetro aziendale (esempio via "mobile | CONFERMO NON
o CONFERMO
devices").
13 | Nel caso di utilizzo di apparecchiature elettroniche mobili, il Contraente:
conferma che le apparecchiature prevedono il blocco automatico con NON
13a password dopo massimo 15 minuti. CONFERMO CONFERMO
conferma che i dati contenuti nei supporti di memorizzazione delle
13b | apparecchiature (ad esclusione della RAM) sono protetti con sistemi di | CONFERMO NON
cri ; CONFERMO
ptazione.
conferma che I'eventuale connessione Bluetooth e configurata in modo tale
13c | da non rendere I'apparecchiatura visibile, e tale da permettere la CONFERMO NON
connessione solamente ad apparecchiature esplicitamente autorizzate. CONFERMO
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